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Synpunkter avseende kommissionens forslag till direktiv for en hdg gemensam
cybersakerhetsniva i hela unionen (NIS2)

Svensk Sjofart &r en branschorganisation for svensk sjéfartsnaring och representerar ett 60-tal rederier med
verksamhet dver hela varlden. Den svenska sjofarten &r en del av det europeiska sjoéfartsklustret som kontrollerar
drygt 40 procent av varldshandelsflottan. Mer &n 90 procent av Sveriges utrikeshandel gar via sjofarten.

Svensk Sjofart har fatt mojlighet att lamna synpunkter pa rubricerat forslag. Svensk Sjofart deltog aven
vid Justitiedepartementets remissmoéte den 17 juni och [amnade inspel.

Svensk Sjofart valkomnar syftet med NIS direktivet. Arbetet med informations- och cyberséakerhet ar
mycket viktig och Svensk Sjofart ar positiva till det arbete som sker pa IMO (FN:s internationella
sjofartsorganisation).

I NIS2 forslaget saknar vi nuvarande skrivningar om sjofartssektorn med hanvisning till s kallad lex
specialis och internationella koder och riktlinjer.

Det ar av storsta vikt att tillampningen for sjofartssektorn sker enhetligt mellan lander.

Rederiers sakerhet- och skyddsarbete

Den internationella regleringen av sjofarten bygger pa Internationella sjéfartsorganisationens (IMO)
konventioner. Skyldigheter som géller rederiernas riskhantering finns i den internationella
sakerhetsorganisations-koden (ISM-koden) som grundar sig pa SOLAS-konventionen. Inom EU har
koden genomforts genom Europaparlamentets och radets férordning (EG) nr 336/2006 om
genomfoérande av Internationella sdkerhetsorganisationskoden i gemenskapen. Aven systemet for
rapportering av handelser ingar i kraven i ISM-koden.

Den internationella sjofartsorganisationen IMO antog &r 2017 en resolution om cyberriskhantering i
sékerhetshanteringssystem. (Resolution MSC.428(98) — Maritime cyber risk management in safety
management systems). Resolutionen anger att cyber security anses vara en operativ fraga som ska
behandlas i fartygs SMS (Safety Management System) inga senast vid den forsta arliga kontrollen av
rederiets DoC (Document of Compliance) efter 1 januari 2021.

Ar 2017 antog IMO &ven rekommendationer MSC-FAL.1/Circ.3 on Guidelines in maritime cyber risk
management dar det bland annat hanvisas till de branschriktlinjer! som den internationella
redareféreningen (ICS) med flera tagit fram.

1 2021-Cyber-Security-Guidelines.pdf (ics-shipping.org)
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Ytterligare information om det internationella arbetet pd omradet finns i bilaga 12 som innehéller
synpunkter frAn den europeiska redareforeningen (ECSA).

NIS-direktivet och lex specialis

I nuvarande NIS-direktiv star: "Ndr medlemsstaterna identifierar operatérer i sjéfartssektorn, bér de ta
hansyn till befintliga och framtida internationella koder och riktlinjer som utvecklats sarskilt av
Internationella sjéfartsorganisationen, i syfte att skapa ett enhetligt tillvagagangssatt for enskilda
sjOfartsoperatérer.”

I NIS2 forslaget saknar vi nuvarande skrivningar om sjéfartssektorn med hanvisning till sa kallad lex
specialis och internationella koder och riktlinjer.

EU, och sedan regeringen genom sin lagradsremiss3, var tydlig i de regelverk som lades fram och
med de rekommendationer om hur processen i de enskilda medlemslanderna skulle se ut for NIS-
direktivet. Uppmaningen var att borja i fragan om lex specialis, sarskilt avseende sjéfart och finansiella
sektorn och sedan ta frdgan om leverantoren tillhandahaller en samhallsviktig tjanst i direktivets
mening.

| svenska utredningen om genomforande av NIS-direktivet star */ dag finns bestammelser om
informationssakerhet for natverk och informationssystem i flera nationella regelverk. Det finns ocksa
sektorer som regleras av sektorspecifika EU-rattsakter (lex specialis). Sjofartssektorn, banksektorn
och sektorn for finansmarknadsinfrastruktur ar t.ex. i hdg grad harmoniserade pa unionsniva.”

EU kommissionens dokument om effektivare tillampning, genomférande och kontroll av efterlevhad av
NIS-direktivet innehaller identifieringsforfarandets olika steg. Fragan om lex specialis ska tillampas
kommer fore fragan om leverantéren ar en samhallsviktig tjanst i direktivets mening.

Harmoniserad implementering och enhetlig tillampning

Svensk Sjofart far olika signaler pa tillampning av NIS-direktivet i medlemslanderna vad galler
sjofartssektorn, bland annat ser vara grannlander ut att tillampa lex specialis-bestammelser pa
sjofartsomradet.

I den svenska maritima strategin star att Sverige ska strava efter att erbjuda det basta regelverket i
Europa for sjofarts. For att detta ska uppnas kravs att Sverige inte har sarkrav — det maste vara
konkurrensneutralt.

Det ar av storsta vikt med harmoniserad implementering och att tillampningen for sjofartssektorn sker
enhetligt mellan lander.

Goteborg som ovan,

Foreningen Svensk Sjofart

Christina Palmén

2 ECSA consultation response september 2020 NIS Directive

3 https://www.regeringen.se/49191f/contentassets/66d78dcbf8ed44bl1a7b23323660ff349/informationssakerhet-for-
sambhallsviktiga-och-digitala-tjanster.pdf

4 SOU 2017:36 https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2017/05/sou-201736/
5 https://www.regeringen.se/contentassets/86a578f7a521469e9b6b8c62ac5aal 28/maritim-strategi. pdf
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