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Cyber security

Cyber risk management



Cyber risk management and the safety management system

IMO Resolution MSC.428(98) makes clear that an approved SMS should take into account cyber 

risk management when meeting the objectives and functional requirements of the ISM Code. 

The guidance provided in the Guidelines on maritime cyber risk management (MSC-

FAL.1/Circ.3) provides high level recommendations regarding the elements of an appropriate 

approach to implementing cyber risk management. 

The guidelines on cyber security onboard ships – Annex 2

The guidance in this annex is designed to provide the minimum measures that all 

companies should consider implementing so as to address cyber risk management in an 

approved SMS.

http://www.imo.org/en/OurWork/Security/Guide_to_Maritime_Security/Documents/Resolution MSC.428(98).pdf
http://www.imo.org/en/OurWork/Security/Guide_to_Maritime_Security/Documents/MSC-FAL.1-Circ.3 - Guidelines On Maritime Cyber Risk Management (Secretariat).pdf


IMO Guidelines on 
maritime cyber risk 
management 

The Guidelines on 
cyber security
onboard ships

Cyber Security 
Workbook for On 
Board Ship Use

http://www.imo.org/en/OurWork/Security/Guide_to_Maritime_Security/Documents/MSC-FAL.1-Circ.3 - Guidelines On Maritime Cyber Risk Management (Secretariat).pdf
https://www.ics-shipping.org/docs/default-source/resources/safety-security-and-operations/guidelines-on-cyber-security-onboard-ships.pdf?sfvrsn=20


The Guidelines on cyber security
onboard ships



IMO Guidelines on maritime cyber risk management

















The Guidelines on cyber security onboard ships



IMO Guidelines on maritime cyber risk management / 
The Guidelines on cyber security onboard ships – ANNEX 2

• IDENTIFY

• PROTECT

• DETECT

• RESPOND

• RECOVERY



Cyber Security Workbook for On Board Ship Use

• 1st Edition 2019



3 punkter att ta med

• 1 januari 2021

• Guidelines on Maritime Cyber Risk Management (MSC-FAL/Circ.3)

• The guidelines on cyber security onboard ships - Annex 2!

http://www.imo.org/en/OurWork/Security/Guide_to_Maritime_Security/Documents/MSC-FAL.1-Circ.3 - Guidelines On Maritime Cyber Risk Management (Secretariat).pdf
https://www.ics-shipping.org/docs/default-source/resources/safety-security-and-operations/guidelines-on-cyber-security-onboard-ships.pdf?sfvrsn=20




Exempel från rederier
Sten Rosenqvist, Eckerö



Rederi Ab Eckerö

Cyber Security
Risk Management

Sten Rosenqvist, Säkerhetschef DPA/CSO



Eckerö Line 

bedriver 

passagerar-

och lasttrafik 

mellan 

Helsingfors 

och Tallinn.

Birka Cruises 

bedriver 

kryssningstrafik 

mellan 

Stockholm och 

Mariehamn.

Eckerö Linjen 

bedriver 

passagerartrafik 

mellan 

Grisslehamn och 

Eckerö samt 

erbjuder olika 

turism- och 

reseprodukter.

Williams 

Buss 

bedriver 

linje- och 

chartertrafik.

Eckerö Shipping 

bedriver ro-ro 

trafik med 

inriktning på 

exportindustrin

Ekonomi & Finans Personal
Inköp och

Logistik

Fleet

Management

Koncernstaber  & support

Eckerös 5 affärsområden

IT

System 



M/S Eckerö

Byggd :1979, Aalborg Værft A/S, Aalborg, Denmark
Längd: 121 m  Bredd: 24,5 m. Fart: 20 knop. Kapacitet: 1.630 passagerare.

Frakt: 265 bilar (515 fraktmeter).
I trafik för Eckerö Linjen Ab,  Eckerö – Grisslehamn. 

M/S Birka

Byggd: 2004, Aker Finnyards Oy, Raumo, Finland
Längd: 177 m. Bredd: 28 m. Fart: 21 knop. 

Kapacitet: 1.800 passagerare, 715 hytter/1.800 bäddar
I trafik för Birka Cruises AB,  Mariehamn – Stockholm.

Fartygsflotta
M/S Finlandia

Byggd :2001, Daewoo Shipbuilding & Heavy Machinery Ltd., Sydkorea
Längd: 175 m  Bredd: 27,6 m. Kapacitet: 2.080 passagerare.

Frakt: 610 bilar (1808 fraktmeter). Helsingfors – Tallinn.

M/S Finbo Cargo

Byggd: 2000, Astilleros Espanoles S.A. (AESA), Sevilla, Spanien

Längd: 180 m  Bredd: 25 m. Fart: 22 knop. Kapacitet: 366 passagerare.

Frakt: 2000 fraktmeter. Helsingfors – Tallinn.



Shipper

Levererad: 1992
Dödvikt: 5 755 ton 
Chartrad till Holmen Paper AB

Exporter

Levererad: 1991
Dödvikt: 5 765 ton 
Chartrad till Holmen Paper AB

Ro-Ro Flotta

Transporter

Levererad: 1992
Dödvikt: 5 387 ton 
Chartrad till DFDS



Cyber Risk Management

Jaha, vad är det här nu då!
- YK2

- MRV

- IHM

- GDPR

Och nu:

MSC-FAL.1/Circ.3 Guidelines on Maritime Cyber Risk Management

Men det här gör vi ju redan?



Myndigheter och klass

Flaggadministrationer

- Transportstyrelsen, SVERIGE

- Transport- och kommunikationsverket, FINLAND

Klassningssällskap

- Bureau Veritas

- DNVGL

- Lloyds Register

Hamnstatsmyndigheter

- Transportstyrelsen, SVERIGE

- Transport- och kommunikationsverket, FINLAND

- Estonian Maritime administration, ESTLAND



Safety 
Mgmt

System



Fördelar
ISM:

När man tänker efter är det helt logisk att detta implementeras i SMS systemet, 
ger BFH och övriga befattningshavare befogenheter och ansvar att tillse så 
rutinerna implementeras och efterföljs

Drift/tekniskt management:

Ger mer enhetliga och säkrare rutiner då nya system sätts ombord eller 
existerande system uppgraderas.

IS/IT:

Mer befogenheter och möjligheter att styra upp installationer så det görs enligt 
säkra rutiner med avseende på skyddsmekanismer.

I och med ISM implementeringen ger det även IT avdelningen befogenheter att 
ge ut info och direktiv som förbättrar IT skyddet.



Nackdelar
ISM:

Formuleringen av ISM texter; känns svårt och trevande att veta hur man skall 
formulera rutiner, processer, tillstånd i praktisk text pga att det är så nytt och 
begränsad tillgång till existerande information. Avgränsningar är också en 
utmaning.

Drift/tekniskt management:

Kan tänkas att driftsmässiga störningar kan leda till mer tröghet i processerna för 
att åtgärda problem som uppstår.

IS/IT:

Ansvar för samtliga medarbetare för att verkligen följa rutiner och känna till 
interna regler gällande säkerhetsaspekter.

Systembeställare både iland och ombord måste känna till rutinerna och ta reda 
på vad nya system kräver för att fungera i våra system, kräver mer arbete i 
planerings- och upphandlingsprocessen.

Leder oundvikligen till ett visst merarbete för att kartlägga och system och 
applikationer samt genomföra riskbedömningar.



Vad har vi redan på plats?

ISM:

Inom organisationen och ombord finns en vana att ta till sig nya rutiner och 
regler genom ISM/SMS systemet. Även kännedomen om att nya rutiner måste 
implementeras samt granskas utifrån av olika myndigheter och genom 
interna/externa kontrollmekanismer

IS/IT:

Till stor del finns redan skyddsmekanismerna på plats såsom

- Antivirus system

- Brandväggar 

- Lösenordshantering

Som en meny på en restaurang



Menyn:

En enkel blankett som är tänkt 
att användas då nya system 
skall läggas till ombord.

Den ger också användarna en 
enkel överskådlig bild över hur 
applikationer och system är 
uppbyggda i förhållande till de 
olika skyddsmekanismerna.



Vad återstår för att vi skall 
känna oss redo för nästa 

DoC besiktning?
ISM:

Formulera text, riktlinjer och regler till ISM/SMS systemet. Överens om att hålla
det på en rimlig nivå både vad gäller omfattningen samt språkligt för att
personalen skall kunna förstå och ta in informationen.

IS/IT:

Information om implementering och cyber risk management i allmänhet inom 
landorganisationen samt till fartygen. Kan uppnås genom tex:

- Intranät

- Utbildningar

- Direktiv och information



Erfarenheter

Information om de nya reglerna

Om vi klarar av att ge ut tydlig information och klara regler och riktlinjer 
upplevs detta inte som något negativt av användare iland och ombord, utan kan 
förenkla det dagliga arbetet genom att reda ut många tveksamheter och oklara 
saker i den dagliga verksamheten idag.

Praktiska enkla åtgärder som behöver förtydligas

USB minnen

Externa leverantörer som ansluter sig på våra system

Utmaning: Dockning av fartyg



Status i frågan inom IMO och EU samt 
implementering av Resolution MSC.428(98) –

Maritime cyber risk management in safety
management systems

Johan Isaksson, Transportstyrelsen



Cyber risk management inom IMO och 

EU

Svensk Sjöfart 3 Mars, 2020
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Cyber risk management

• Bakgrund – ISM och ISPS

• EU:s arbete – ENISA

✓ Nytt direktiv ”Cybersecurity Act” – 2019/881 (27 juni 

2019)

✓ Nytt mandat för ENISA

✓ Krav på Certifiering av ICT produkter
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IMO res. MSC.428(98) 

• Resolution och riktlinjer

✓ Implementering – Genom ISM 

https://transportstyrelsen.se/sv/sjofart/Fartyg/sjosakerhet

sarbete/aktuell-information/

✓ Tillsyn – Systemtillsyn genom sedvanlig auditering vid 

certifiering

➢ Senast genomfört som del av rederiets SMS vid första årliga 

verifieringen av rederiets DOC efter 1 januari 2021

https://transportstyrelsen.se/sv/sjofart/Fartyg/sjosakerhetsarbete/aktuell-information/
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NIS (EUROPAPARLAMENTETS OCH 

RÅDETS DIREKTIV (EU) 2016/1148)

• Tillämpning och omfattning

• MSB och TS

• Rederiers roll

• TS tillsyn inom NIS



Tack för uppmärksamheten!

Frågor?



Tack!



Missa inte Svensk Sjöfarts öppna 
årsmötesseminarium 23 april!


