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Remissvar avseende forslag till féreskrifter om informationssakerhet for
samhallsviktiga och digitala tjanster

Svensk Sjofart ar en branschorganisation for svensk sjofartsnéring och representerar ett 60-tal
rederier med verksamhet 6ver hela varlden. Den svenska sjofarten ar en del av det europeiska
sjofartsklustret som kontrollerar drygt 40 procent av varldshandelsflottan. Mer an 90 procent av
Sveriges utrikeshandel gar via sjéfarten.

1 Sammanfattning

MSB har remitterad fem forslag till foreskrifter om informationssékerhet for samhallsviktiga och digitala
tjanster. Svensk Sjofart ar remissinstans i fyra av de fem remisserna och ger i detta yttrande vara
synpunkter pa de fyra remisserna.

Svensk Sjofart stodjer inte de delar som rér sjofartssektorn i de remitterade foreskriftsforslagen. |
remissmaterialet, som vi anser har vissa brister, saknar vi bland annat analys kring det som star i
direktivet angdende sjofartssektorn och lex specialis samt dess paverkan pa konkurrenskraften.

| remissunderlaget star att "malsattningen ar att uppnd en harmoniserad niva inom och mellan
sektorerna avseende leverantérernas vikt for samhéllets och den inre marknadens funktionalitet och
forsorjning”. For sjofartssektorn ar det av storsta vikt att tillampningen ar harmoniserad mellan lander
och att Sverige inte Gverimplementerar och infor dubbla regelverk. En sadan Gverimplementering
paverkar starkt var konkurrenskraft jamtemot likvardiga konkurrenter i EU. Svensk Sjofart far olika
signaler pa tillampning av NIS-direktivet i medlemslanderna vad galler sjofartssektorn, bland annat ser
vara grannlander ut att tillampa lex specialis-bestammelser pa sjofartsomradet. Vi saknar en analys av
hur Sverige koordinerat sig med andra lander i regelarbetet.

I den svenska maritima strategin star att Sverige ska strava efter att erbjuda det basta regelverket i
Europa for sjofartl. For att detta ska uppnds kravs att Sverige inte har sarkrav — det maste vara
konkurrensneutralt. | remisserna foreslas krav som inte &r harmoniserat med andra medlemslander vad
galler sjofartssektorn. EU, och sedan regeringen genom sin lagradsremiss, var tydlig i de regelverk som
lades fram och ihop med de rekommendationer om hur processen i de enskilda medlemslanderna skulle
se ut. Uppmaningen var att borja i fragan om lex specialis, sarskilt avseende sjofart och finansiella
sektorn och sedan ta frdgan om leverantoren tillhandahaller en samhallsviktig tjanst i direktivets mening.
Vi saknar den metodiken och undrar varfor MSB inte anvant den av kommissionen féreskrivna

1 https://www.regeringen.se/contentassets/86a578f7a521469e9b6b8c62ac5aal28/maritim-strategi. pdf
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metodiken, se bilaga 1. Hur samverkar Sverige med andra medlemslander for att fa till en harmoniserad
implementering?

Vi saknar analys om i vilken utstrackning de remitterade foreskrifterna kan komma att paverka
konkurrensforhallandena for foretagen da implementeringen skiljer sig for sjofartssektorn i jamforelse
med t.ex. vara grannlander. | konsekvensanalysen anges att reglerna kan fa konsekvenser for
konkurrensen. Sedan analyseras det inte vidare och inte for varje segment for sig. Svensk Sjofart anser
att Sverige ska ha harmoniserad implementering av EU-lagstiftning for att inte paverka konkurrensen
mellan foretagen som verkar pa EU:s 6ppna marknad.

Transportstyrelsen har borjat bygga upp en tillsynsverksamhet for NIS-direktivet redan innan
foreskriftsarbetet ar avslutat. Vi anser att sjéfarten ska anses omfattas av de regler som finns
internationellt for sjofarten sdsom det bedomts gora i vara grannlander. Skulle det vara fallet behovs
ingen extra tillsyn av rederier an den som redan finns idag.

2 Inledning

2.1 Direktiv (EU) 2016/1148

Europaparlamentet och radet har antagit direktiv om atgarder for en hog gemensam niva pa sakerhet i
natverks- och informationssystem, det sa kallade NIS-direktivet. Direktivet innebér att leverantorer av
samhallsviktiga och digitala tjanster ska vidta sakerhetsatgarder i natverks- och informationssystem
samt rapportera incidenter. | Sverige genomférs NIS-direktivet genom:

e lag (2018:1174) om informationssakerhet for samhallsviktiga- och digitala tjanster
e forordning (2018:1175) om informationssakerhet fér samhallsviktiga tjanster
¢ myndighetsforeskrifter

2.2 Lex specialis
Sjofartssektorn omnamns sarskilt i direktivet och vi noterar nedan fran lagradsremissen?:

e Vid beddmningen av om bestammelser i en annan forfattning motsvarar verkan av
skyldigheterna i lagen, bor bl.a. beaktas bestammelsernas omfattning och syfte samt vilken
tillsyn och vilka sanktioner som ar kopplade till kraven i bestammelserna. Motsvarande
bestammelser om sédkerhetsatgarder och incidentrapportering finns t.ex. inom sj6fartssektorn,
banksektorn och sektorn for finansmarknadsinfrastruktur.

e Vissa sektorer, t.ex. sjofartssektorn, banksektorn och sektorn for finansmarknadsinfrastruktur,
regleras redan av sektorsspecifika EU-rattsakter som innehdller bestammelser om
sakerhetsatgarder och incidentrapportering. Enligt artikel 1.7 i NIS-direktivet ska bestammelser
i sektorsspecifika EU-rattsakter, som innehaller krav pa leverantorer av samhaéllsviktiga eller
digitala tjanster att sékerstélla sakerheten i sina natverk och informationssystem eller att
rapportera incidenter, tillampas i stallet for bestammelserna i direktivet forutsatt att verkan av
kraven i frdga minst motsvarar verkan av skyldigheterna enligt direktivet. | den nya lagen bor
det inféras en motsvarande bestdmmelse om att den nya lagens bestammelser inte ska
tillampas nar det i annan forfattning finns bestammelser om sakerhetsatgarder och
incidentrapportering vars verkan minst motsvarar skyldigheterna enligt den nya lagen.
Undantaget bor galla oavsett om bestdammelserna finns i EU-réttsakter eller i nationella
forfattningar.

2 https://www.regeringen.se/49191f/contentassets/66d78dcbf8ed44b1a7b23323660ff349/informationssakerhet-for-
sambhallsviktiga-och-digitala-tjanster.pdf
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| svenska utredningen® om genomférande av NIS-direktivet star 7 dag finns bestammelser om
informationssakerhet for natverk och informationssystem i flera nationella regelverk. Det finns ocksa
sektorer som regleras av sektorspecifika EU-rattsakter (lex specialis). Sjéfartssektorn, banksektorn och
sektorn for finansmarknadsinfrastruktur &r t.ex. i h6g grad harmoniserade pé unionsniva.”

Nedan utdrag fran direktivet:

(10) | sjofartssektorn omfattar sakerhetskraven for rederier, fartyg, hamnanlaggningar, hamnar och
sjotrafikinformationstjanster enligt unionsréattsakter all verksamhet, inbegripet radio- och
telekommunikationssystem, datorsystem och natverk. De obligatoriska férfarandena inbegriper
rapportering av alla incidenter och bor darfér anses utgéra lex specialis, i den man dessa krav ar
atminstone likvardiga med motsvarande bestammelser i detta direktiv.

(11) Nar medlemsstaterna identifierar operatorer i sjéfartssektorn, bdr de ta hansyn till befintliga och
framtida _internationella koder och riktlinjer som utvecklats sarskilt av__Internationella
sjofartsorganisationen, i syfte att skapa ett enhetligt tillvdgagangssatt foér enskilda

sjOfartsoperatorer.

EU kommissionens dokument* om effektivare tillampning, genomférande och kontroll av efterlevnad av
NIS-direktivet innehdller identifieringsforfarandets olika steg. Fragan om lex specialis ska tillampas
kommer fore frdgan om leverantoren ar en samhallsviktig tjanst i direktivets mening. Nedan utdrag fran
identifieringsforfarandet:

Figur 4: Identifieringsfirfarandet i sex steg.

1. Tillhor enheten en sektor/delsektor och motsvarar den en typ som fértecknas i
bilaga II till direkrivet?
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3 SOU 2017:36 https://www.regeringen.se/rattsliga-dokument/statens-offentliga-utredningar/2017/05/sou-201736/

4 COM (2017) 476 final ANNEX 1 BILAGA till MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH
RADET Maximalt utnyttjande av it-sakerhetsdirektivet — mot ett effektivt genomférande av direktiv (EU) 2016/1148 om atgéarder
for en hog gemensam niva pa sékerhet i natverks-och informationssystem i hela unionen
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I remissunderlaget saknar vi analys av det som star i direktivet angdende sjofartssektorn och lex
specialis.

2.3 Rederiers sakerhet- och skyddsarbete

Skyldigheter som galler rederiernas riskhantering finns i den internationella sékerhetsorganisations-
koden (ISM-koden) som grundar sig p& SOLAS-konventionen. Inom EU har koden genomférts genom
Europaparlamentets och radets férordning (EG) nr 336/2006 om genomférande av Internationella
séakerhetsorganisationskoden i gemenskapen. Aven systemet for rapportering av handelser ingar i
kraven i ISM-koden.

Arbetet med informations- och cybersékerhet a&r mycket viktig och ndgot som vara medlemmar arbetar
med. Svensk Sjofart arbetar aktivt med frdgan internationellt och vi &r positiva till det arbete som sker
pa IMO pa omradet:

- MSC 98 antog en resolution om cyberriskhantering i sékerhetshanteringssystem. (Resolution
MSC.428(98) — Maritime cyber risk management in safety management systems).
Resolutionen anger att cyber security anses vara en operativ fraga som ska behandlas i
fartygs safety management system och att detta forvantas inga senast vid den forsta arliga
kontrollen av rederiets DoC efter 1 januari 2021.
http://www.imo.org/en/OurWork/Security/WestAfrica/Documents/Resolution%20MSC.428(98)%20-
%20Maritime%20Cyber%20Risk%20Management%20in%20Safety%20Management%20Systems.pdf

- MSC 98 antog MSC-FAL gemensamt cirkular med rekommendationer MSC-FAL.1/Circ.3 on
Guidelines in maritime cyber risk management.
http://www.imo.org/en/OurWork/Security/Guide_to Maritime Security/Documents/MSC-FAL.1-
Circ.3%20-
%20Guidelines%200n%20Maritime%20Cyber%20Risk%20Management%20%28Secretariat%29.pdf

- lovannamnda cirkular hanvisas det bland annat till de branschriktlinjer som den internationella
redareféreningen (ICS) med flera tagit fram. Det ar ett levande dokument och den senaste
versionen publicerades i somras. Svensk Sjofart deltar i arbetet och lamnar synpunkter for
utvecklande av riktlinjerna.
http://www.ics-shipping.org/docs/default-source/resources/safety-security-and-operations/quidelines-on-
cyber-security-onboard-ships.pdf?sfvrsn=16

3 Remitterat forslag

3.1 Allméant
Svensk Sjofart ar remissinstans i fyra av de fem remitterade forslagen till foreskrifter. Vara synpunkter i
detta yttrande rér nedan remisser:

- 2018-05893 Faorslag till foreskrifter om Myndigheten foér samhallsskydd och beredskaps
foreskrifter om anmalan och identifiering av leverantdrer av samhallsviktiga tjanster
Forslaget innehaller foreskrifter Myndigheten for samhallsskydd och beredskaps foreskrifter om anmalan

och identifiering av leverantdrer av samhallsviktiga tjanster enligt 23 §, lag (2018:1174) om
informationssakerhet for samhéllsviktiga och digitala tjanster.

- 2017-11001 Forslag till Myndigheten for samhallsskydd och beredskaps foreskrifter om
informationssakerhet for leverantdrer av samhallsviktiga tjanster
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Forslaget innehdller foreskrifter och allmanna rad for det systematiska och riskbaserade
informationssékerhetsarbete som leverantérer av samhallsviktiga tjanster ska bedriva enligt 11 §, lag
(2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster.

- 2017-10972 Forslag till Myndigheten for samhallsskydd och beredskaps foreskrifter om
rapportering av incidenter for leverantérer av samhallsviktiga tjanster
Forslaget innehaller foreskrifter och allmanna rad for den rapportering av incidenter som leveranttrer av
digitala tjanster ska bedriva enligt 18 § lag (2018:1174) om informationssékerhet for samhallsviktiga och
digitala tjanster.

- 2018-05921 Forslag till Myndigheten fér samhallsskydd och beredskaps foreskrifter om
frivillig rapportering av incidenter i tjanster som ar viktiga for samhaéllets funktionalitet

Forslaget innehaller foreskrifter och allmanna rad om frivillig rapportering av incidenter i tjanster som
viktiga for samhallets funktionalitet.

3.2 Konsekvensutredning

Vi saknar analys om i vilken utstrackning de remitterade foreskrifterna kan komma att paverka
konkurrensforhallandena for foretagen d& implementeringen skiljer sig for sjofartssektorn i jamforelse
med t.ex. vara grannlander och andra foretag som verkar p& EUs fria marknad. Ex gér fartyg mellan
lander ex. mellan Sverige-Danmark, Sverige- Finland m.m. Det bli da valdigt konstigt att bara ett av
landerna valt att implementera dessa extra regler utan analys av varfor det skulle krdvas dubbelreglering
just i Sverige.

Om Sverige implementerar pa annat satt jamfort med bland annat grannlander far det effekter och
paverkar konkurrenskraften for sjofarten. Detta maste analyseras narmare (detta namns
overhuvudtaget inte i remissunderlagen). Det ska mycket till om Sverige ska ha sarkrav och man ska
avvika fran lander med vilka vi bedriver trafik och darmed paverka véra rederiers konkurrenskraft
negativt.

3.3 Foreskriftsforslag

| konsekvensutredning (2018-05893) star att "for att syftet NIS-direktivet ska kunna uppnas behdver
aktorer i utpekade sektorer tydligt underlag for att kunna gora bedémningen om de omfattas av NIS-
regleringen eller inte” och att "vid arbetet med att ta fram foreskrifterna har malsattningen varit att en
aktor enkelt ska kunna géra beddmningen om de utgér en leverantdr av samhallsviktig tjanst eller inte”.
For rederier ar remissunderlaget och foreskriftsforslagen bristfalliga och otydliga. Det gér inte enkelt att
gora en beddémning.

17 8 SFS 2018:1175 anger att Transportstyrelsen ar tillsynsmyndighet for leverantdrer av
samhallsviktiga tjanster enligt lagen (2018:1174) om informationssakerhet for samhallsviktiga och
digitala tjanster. Svensk Sjofart har tidigt informerat Transportstyrelsen om att vi fatt signaler om olika
tillampning av NIS-direktivet vad galler sjofartssektorn. Det &r av storsta vikt att tillampningen for
sjofartssektion sker enhetligt mellan lander.

Transportstyrelsen har borjat bygga upp en tillsynsverksamhet for NIS-direktivet redan innan
foreskriftsarbetet ar avslutat. Vi anser att sjofarten ska anses omfattas av de regler som finns
internationellt for sjofarten sdsom det bedémts gora i vara grannlander. Skulle det vara fallet behovs
ingen extra tillsyn av rederier &n den som redan finns idag.
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Goteborg som ovan,

Foreningen Svensk Sjofart
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